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APRESENTACAO

O Plano Diretor de Tecnologia da Informacdo ¢ Comunicagdes (PDTIC) tem por finalidade
formalizar e apresentar principios, diretrizes e estabelecer normas, objetivos e metas para a gestdo e o
gerenciamento das atividades de Tecnologia da Informacao ¢ Comunicacdes (TIC) no ambito do
Comando do Comando Militar do Nordeste (Cmdo CMNE), Comando da 7* Divisdo de Exército
(Cmdo 7* DE) e da Companhia de Comando do Comando Militar do Nordeste (Cia C CMNE), no
periodo compreendido entre 2023 e 2026, garantindo a continuidade dos trabalhos de TIC com a
previsao de recursos técnicos, financeiros € humanos.

Este documento orienta a utilizacdo dos recursos de Tecnologia da Informacdo (TI) em
alinhamento com os Objetivos Estratégicos de TI, registra a metodologia aplicada, o inventario de
necessidades, o plano de metas e agdes, gestdo de pessoas e de riscos, dentre outros aspectos. O
PDTIC devera ser revisto anualmente, podendo ser alterado a qualquer tempo, sempre que houver o
surgimento de novas necessidades de TI.

Devera ser gerada e aprovada uma nova versao do PDTIC sempre que houver uma modificagdao
do plano.
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1. INTRODUCAO

O Plano Diretor de Tecnologia da Informacao e Comunicagdes (PDTIC) caracteriza-se como um
instrumento de diagndstico, planejamento e gestdo de recursos de Tecnologia da Informagdo conforme
previsto na Instru¢do Normativa n° 1, de 4 de abril de 2019, do Ministério da Economia, tornando-se
requisito para a contratacdo de solugdes de Tecnologia da Informagao e Comunicacdes (TIC), onde se
declara o dever de contratar com planejamento previsto no Plano Anual de Contratacdes, alinhado a
estratégia do 6rgdo ou entidade.

O PDTIC define o conjunto de metas e agdes norteadoras dos investimentos em Tecnologia da
Informagao para um determinado periodo.

O PDTIC tem como base o Plano Estratégico de Tecnologia da Informagao (PETI), aprovado
pela Portaria do Comandante do Exército n® 1.212, de 2 de agosto de 2018, publicada na Separata ao
Boletim do Exército n° 33, de 17 de agosto de 2018.

O PETI ¢ um processo gerencial de identificagdo, organizagao e priorizagao dos recursos de TI
necessarios para apoiar o EB na execucdo do Plano Estratégico do Exército (PEEx). Constitui-se em
um instrumento para o exercicio da Governanca de TI, por meio do qual o Comando do Exército
direciona as agdes e investimentos na area de TI, com vistas a consecu¢do dos Objetivos Estratégicos
de Tecnologia da Informac¢ao (OETI), definidos na Concepgdo Estratégica de Tecnologia da
Informacgao (CETI).

O PETI orienta que deve ser estabelecido um Comité Gestor de Tecnologia da Informacgao
(CGTI) para o assessoramento técnico necessario ao exercicio da Governanga de TI. Deste modo, o
CMNE instituiu um Comité Gestor de TI com a composi¢ao de seus membros descrita no Regimento
Interno do CGTI, publicado no Bl CMNE Nr 239, de 30 de dezembro de 2019.

A Politica de Tecnologia da Informagdo e Comunicagdes do Exército (EB10-P-01.000) foi
aprovada pela Portaria n® 1.545 - C Ex, de 30 de junho de 2021 e tem por finalidade estabelecer
objetivos e orientacdes gerais para o Exército Brasileiro (EB) acerca da condug¢do da Governanga da
Tecnologia da Informagdo e Comunicacdes (TIC) com vista ao cumprimento de suas missdes
constitucionais, contribuindo para a manuten¢ao de elevados niveis de prontidao na Forga.

A Diretriz Estratégica de Tecnologia da Informacdo do Exército (EB10-D-01.037) foi aprovada
pela Portaria — EME/C Ex n° 947, de 20 de janeiro de 2023 e tem por finalidade orientar a
implementagdo da Politica de Tecnologia da Informag¢do e Comunicagdes do Exército, com vistas a
realizar o planejamento, a execucdo, o monitoramento ¢ a avaliacdo das atividades de governanca e
gestdo da Tecnologia da Informacdo (TI), no &mbito do Exército Brasileiro (EB), estabelecendo que o
PETI ¢ o instrumento que comunica o planejamento estratégico do Exército, orientando os PDTIC nos
demais niveis.

2. TERMOS E ABREVIACOES

Tabela 1 - Termos ¢ abreviagoes

Abreviacao Descricao
AMAN Academia Militar das Agulhas Negras
AP Access Point
APF Administragdo Publica Federal
BE Boletim do Exército
CETI Concepeao Estratégica de Tecnologia da Informagao
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CFTV Circuito Fechado de Televisao

CGTI Comité Gestor de Tecnologia da Informacao

Cia C CMNE | Companhia de Comando do Comando Militar do Nordeste
CMC Complexo Militar do Curado

Cmdo CMNE | Comando do Comando Militar do Nordeste

Cmdo 7* DE | Comando da 7* Divisao de Exército

CMNE Comando Militar do Nordeste

COBIT Control Objectives for Information and Related Technology
COSO Committee of Sponsoring Organizations of the Treadway Commission
CT Centro de Telematica

CTA Centro de Telemética de Area

DCT Departamento de Ciéncia e Tecnologia

DOU Diario Oficial da Unido

EB Exército Brasileiro

EBNet Rede Corporativa do Exército

EME Estado-Maior do Exército

ENaDCliber Escola Nacional de Defesa Cibernética

EsCom Escola de Comunicagoes

Id Identificador

IN Instru¢ao Normativa

LGPD Lei Geral de Protegdo de Dados

ME Ministério da Economia

MPOG Ministério do Planejamento, Or¢gamento e Gestdao

NAS Network Attached Storage

NGA Normas Gerais de A¢ao

OEE Objetivo Estratégico do Exército

OETI Objetivo Estratégico de Tecnologia da Informagao

OM Organizagao Militar

OTT Oficial Técnico Temporario

PAC Plano Anual de Contratagoes

PD Principios e Diretrizes

PDTIC Plano Diretor de Tecnologia da Informa¢ao e Comunicagdes
PEEx Plano Estratégico do Exército

PETI Plano Estratégico de Tecnologia da Informacao

Port Portaria

PTTC Prestador de Tarefa por Tempo Certo

PWA Progressive Web App

QAO Quadro Auxiliar de Oficiais

QCO Quadro Complementar de Oficiais

QCP Quadro de Cargos Previstos

QG Quartel-General

SALC Secdo de Aquisi¢ao, Licitagdao e Contratos

SC’Ex Sistema de Comando e Controle do Exército

SecTl Secdo de Tecnologia da Informacao

SISP Sistema de Administracdo dos Recursos de Tecnologia da Informacao
SISPIT Sistema do Plano Interno de Trabalho

SISPLEx Sistematica do Planejamento Estratégico do Exército

(PDTIC do Cmdo CMNE, Cmdo 7* DE e da Cia C CMNE
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SLTI/MPOG | Secretaria de Logistica e Tecnologia da Informa¢do do Ministério do Planejamento,
Orgamento e Gestao

STT Sargento Técnico Temporério

SWOT Strengths, Weaknesses, Opportunities and Threats

TI Tecnologia da Informacao

TIC Tecnologia da Informacao e Comunicacoes

VOIP Voice Over Internet Protocol

VPN Virtual Private Network

3. METODOLOGIA APLICADA

Com o objetivo de atingir a exceléncia na Governanga de TI na Administracdo Publica Federal
(APF), a Secretaria de Logistica e Tecnologia da Informacdo do Ministério do Planejamento,
Orcamento e Gestao (SLTI/MPOG) orientou a gestao dos processos de contratacdo de solugdes de TI
pelos orgdos integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informacdo
(SISP) do Poder Executivo Federal, por intermédio da Instrugdo Normativa n° 1, de 4 de abril de 2019,
do Ministério da Economia (ME).

A elaboracdo deste plano seguiu a metodologia sugerida pelo Guia de Elabora¢dao do PDTIC do
SISP (Versao 2.1) e de acordo com o que prescreve a IN 01/2019, em alinhamento com os Objetivos
Estratégicos do Exército e com o Plano Anual de Contratagdes, tendo como base o Plano Estratégico
de Tecnologia da Informacao (PETI).

O processo de elaboragdo do PDTIC foi dividido em trés fases: preparagdo, diagndstico e
planejamento.

A fase de Preparacao reuniu os aspectos decisorios de carater superior, aprovacao de documentos
e atividades diretamente voltadas a elaboragdo do Plano de Trabalho, o qual orientou a conducdo da
elaboracao do PDTIC.

A fase de Diagnostico objetivou a compreensdo da situacdo atual da TIC no Cmdo CMNE, no
Cmdo 7* DE e na Cia C CMNE, por meio da analise das a¢des previstas no planejamento anterior e da
identificacao de novas necessidades.

A fase de Planejamento permitiu o estabelecimento dos planos e das agdes adequadas para o
alcance dos objetivos esperados, contemplando a priorizagdo das necessidades e definicdo de metas e
acoes, abrangendo aspectos de pessoal, orgamentarios e riscos.

4. DOCUMENTOS DE REFERENCIA

BRASIL. Presidéncia da Republica. Lei n° 14.133, de 1° de abril de 2021. Lei de Licitagdes e
Contratos Administrativos. Brasilia, 2021.

BRASIL. Presidéncia da Republica. Lei n® 13.709, de 14 de agosto de 2018. Lei Geral de
Prote¢ao de Dados (LGPD). Brasilia, 2018.

BRASIL. Presidéncia da Republica. Decreto n® 10.947, de 25 de janeiro de 2022. Regulamenta
o inciso VII do caput do art. 12 da Lei n° 14.133, de 1° de abril de 2021, para dispor sobre o plano de
contratacdes anual e instituir o Sistema de Planejamento e Gerenciamento de Contratagdes no ambito
da administragdo publica federal direta, autdrquica e fundacional. Didrio Oficial da Republica
Federativa do Brasil. Brasilia, 2022.
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BRASIL. Presidéncia da Republica. Decreto n® 7.579, de 11 de outubro de 2011. Dispde sobre
o Sistema de Administracdo dos Recursos de Tecnologia da Informacao - SISP, do Poder Executivo
Federal. Brasilia, 2011.

MINISTERIO DA ECONOMIA. Secretaria Especial de Desburocratizagio, Gestdo e Governo
Digital. Secretaria de Governo Digital. Instrucido Normativa n° 47, de 9 de junho de 2022. Altera a
Instru¢do Normativa n° 1, de 4 de abril de 2019, que dispde sobre o processo de contratagdo de
solugdes de Tecnologia da Informacdo e Comunicagdo - TIC pelos 6rgdos e entidades integrantes do

Sistema de Administragdo dos Recursos de Tecnologia da Informacgdo - SISP do Poder Executivo
Federal. Brasilia, 2022.

MINISTERIO DA ECONOMIA. Secretaria Especial de Desburocratizagio, Gestdo e Governo
Digital. Secretaria de Governo Digital. Instru¢do Normativa n° 31, de 23 de margo de 2021. Altera a
Instru¢do Normativa n° 1, de 4 de abril de 2019, que dispde sobre o processo de contratacdo de
solucdes de Tecnologia da Informacao e Comunicacdo - TIC pelos o6rgdos e entidades integrantes do
Sistema de Administragdo dos Recursos de Tecnologia da Informagdo - SISP do Poder Executivo
Federal. Brasilia, 2021.

MINISTERIO DO PLANEJAMENTO, DESENVOLVIMENTO E GESTAO. Instrugio
Normativa n° 49, de 30 de junho de 2020. Altera a Instru¢do Normativa n° 5, de 26 de maio de 2017,
que dispde sobre as regras e diretrizes do procedimento de contratagdo de servigos sob o regime de
execu¢do indireta no ambito da Administragdo Publica federal direta, autdrquica e fundacional.
Brasilia, 2020.

MINISTERIO DA ECONOMIA. Secretaria Especial de Desburocratizagdo, Gestdo e Governo
Digital. Secretaria de Governo Digital. Instrucido Normativa n° 202, de 18 de setembro de 2019.
Altera a Instru¢do Normativa n° 1, de 4 de abril de 2019, que dispde sobre o processo de contratagdo
de solugdes de Tecnologia da Informacao e Comunicacao - TIC pelos 6rgaos e entidades integrantes do

Sistema de Administragdo dos Recursos de Tecnologia da Informagdo - SISP do Poder Executivo
Federal. Brasilia, 2019.

MINISTERIO DA ECONOMIA. Secretaria Especial de Desburocratizagio, Gestdo e Governo
Digital. Secretaria de Governo Digital. Instru¢do Normativa n° 1, de 4 de abril de 2019. Dispde
sobre o processo de contratagdo de solugdes de Tecnologia da Informagdo e Comunicagdo - TIC pelos
orgdos e entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia da
Informagao - SISP do Poder Executivo Federal. Brasilia, 2019.

MINISTERIO DA ECONOMIA. Secretaria Especial de Desburocratizagio, Gestdo e Governo
Digital. Secretaria de Gestdo. Instru¢do Normativa n° 1, de 10 de janeiro de 2019. Dispde sobre o
Plano Anual de Contratagdes de bens, servigos, obras e solugdes de TIC, no ambito da Administracao
Publica federal direta, autarquica e fundacional e sobre o Sistema de Planejamento e Gerenciamento de
Contratagoes. Brasilia, 2019.

MINISTERIO DO PLANEJAMENTO, DESENVOLVIMENTO E GESTAO. Instrugio
Normativa n° 5, de 26 de maio de 2017. Dispde sobre as regras e diretrizes do procedimento de
contratagao de servigos sob o regime de execuc¢do indireta no ambito da Administragdao Publica federal
direta, autarquica e fundacional. Brasilia, 2017.

MINISTERIO DA DEFESA. EXERCITO BRASILEIRO. Estado-Maior do Exército. Portaria
n° 947, de 20 de janeiro de 2023. Aprova a Diretriz Estratégica de Tecnologia da Informagao do
Exército (EB10-D-01.037). Brasilia, 2023.

MINISTERIO DA DEFESA. EXERCITO BRASILEIRO. Secretaria-Geral do Exército.
Portaria n° 1.545, de 30 de junho de 2021. Aprova a Politica de Tecnologia da Informacdo e
Comunicagdes do Exército (EB10-P-01.000). Brasilia, 2021.
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MINISTERIO DA ECONOMIA. Portaria n° 18.152, de 4 de agosto de 2020. Altera a Portaria
n® 778, de 4 de abril de 2019 que dispde sobre a implantacdo da Governanga de Tecnologia da
Informag¢ao e Comunicacdo nos oOrgaos e entidades pertencentes ao Sistema de Administragdo dos
Recursos de Tecnologia da Informagao do Poder Executivo Federal - SISP. Brasilia, 2020.

MINISTERIO DA DEFESA. EXERCITO BRASILEIRO. Estado-Maior do Exército. Portaria
n° 088, de 7 de maio de 2020. Diretriz de Orientagdo para Aplicagao da Lei Geral de Protecao de
Dados Pessoais no Exército Brasileiro (EB20-D-02.013). Brasilia, 2020.

MINISTERIO DA DEFESA. EXERCITO BRASILEIRO. Secretaria-Geral do Exército.
Portaria n° 1.968, de 3 de dezembro de 2019. Aprova o Plano Estratégico do Exército (PEEx) 2020—
2023 (EB10-P-01.007). Brasilia, 2019.

MINISTERIO DA DEFESA. EXERCITO BRASILEIRO. Estado-Maior do Exército. Portaria
n° 292, de 2 de outubro de 2019. Aprova o Manual Técnico da Metodologia de Gestao de Riscos do
Exército Brasileiro (EB20-MT-02.001), 1* Edicao, 2019. Brasilia, 2019.

MINISTERIO DA DEFESA. EXERCITO BRASILEIRO. Estado-Maior do Exército. Portaria
n° 225, de 26 de julho de 2019. Aprova a Diretriz Reguladora da Politica de Gestao de Riscos do
Exército Brasileiro (EB20-D-02.010), 1* Edi¢ao, 2019. Brasilia, 2019.

MINISTERIO DA ECONOMIA. Portaria n° 778, de 04 de abril de 2019. Dispe sobre a
implantacdo da Governanga de Tecnologia da Informacdo e Comunicagdo nos orgdos e entidades
pertencentes ao Sistema de Administragdo dos Recursos de Tecnologia da Informacdo do Poder
Executivo Federal - SISP. Brasilia, 2019.

MINISTERIO DA DEFESA. EXERCITO BRASILEIRO. Estado-Maior do Exército. Portaria
n° 004, de 3 de janeiro de 2019. Politica de Gestao de Riscos do Exército Brasileiro (EB10-P-01.004).
Brasilia, 2019.

MINISTERIO DA DEFESA. EXERCITO BRASILEIRO. Comandante do Exército. Portaria n°
1.212, de 2 de agosto de 2018. Aprova o Plano Estratégico de Tecnologia da Informagao (PETI) e da
outras providéncias (EB10-P-01.002). Brasilia, 2018.

MINISTERIO DA DEFESA. EXERCITO BRASILEIRO. Comandante do Exército. Portaria n°
1.275, de 12 de dezembro de 2013. Aprova as Instrugdes Gerais para Interoperabilidade e
Padronizag¢do de Sofiware do Exército Brasileiro (EB10-1G-01.008), 1* Edi¢do, 2013, e da outras
providéncias. Brasilia, 2013.

MINISTERIO DA ECONOMIA. Secretaria Especial de Desburocratizagio, Gestdo ¢ Governo
Digital. Secretaria de Governo Digital. Guia de elaboracio do PDTIC do SISP v2.1. Prové
informagdes que ajudam as organizacdes a planejarem melhor as agdes relacionadas a Tecnologia da
Informacao e Comunicagdes. Brasilia, 2021.

Committee of Sponsoring Organizations of the Treadway Commission (COSO). Control
Objectives for Information and Related Technology (COBIT) - modelo de gestdo de governanga de
TI. Disponivel em https://www.coso.org/SitePages/Home.aspx. Acesso em: 27 de fevereiro de 2022.

Regimento Interno do Comité Gestor de Tecnologia da Informac¢ao do Comando Militar do
Nordeste, publicado no Bl CMNE Nr 239, de 30 de dezembro de 2019. Recife, 2019.

Associacdo Brasileira de Normas Técnicas. NBR ISO/IEC 27001:2006. Tecnologia da
Informacdo — Técnicas de seguranga — Sistemas de gestdo de Seguranca da Informacdo —
Requisitos. Brasil. 2006.
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5. PRINCIiPIOS E DIRETRIZES

Destacam-se abaixo os principios e diretrizes que norteiam a elaboragdo e execugdo deste
PDTIC:

Tabela 2: Principios e Diretrizes

Id Descricao

Assegurar a disponibilidade de solugdes tecnologicas necessarias a obtencdo, ao
armazenamento, a protecdo, ao processamento, ao acesso, a transmissao, ao gerenciamento
e ao uso de dados e informacgdes indispensaveis ao processo decisério em todos os niveis

PDO1 ~ .
de atuacgao da Instituigao.

(Origem: Politica de Tecnologia da Informacdo e Comunicacdes do Exército (EB10-P-
01.000))
Adocao de Software Livre no EB e observancia das normas que regulam o assunto.

PD02 (Origem: Instrugcdes Gerais para Interoperabilidade e Padronizacdo de Software do
Exército Brasileiro (EB10-IG-01.008) e Plano de Migracdo para Software Livre no
Exército Brasileiro)

Ser um instrumento de diagnoéstico, planejamento e gestdo dos recursos € processos de
Tecnologia da Informagdo que visa atender as necessidades tecnologicas e de informacao

PDO03 . .

do DCT para um determinado periodo.

(Origem: IN 01/2019, SEDGE/SGD)

Todos os servigos e processos de TIC criticos para a organiza¢do devem ser monitorados
(planejados, organizados, documentados, implementados, medidos, acompanhados,

PD04 .
avaliados e melhorados).

(Origem: COBIT v5)
PDO5 Reduzir riscos resultantes da exploracdo de vulnerabilidades técnicas conhecidas.

(Origem: NBR ISO/IEC 27001:2006)

As atividades inerentes ao processo de gestdo de riscos ocorrem em todos os niveis do EB
no estabelecimento de estratégias formuladas para identificar eventos em potencial,
capazes de afetd-las. Além disso, também sdo planejadas estratégias no sentido de
PD06 | administrar os riscos, de modo a manté-los compativeis com o nivel de exposi¢do a riscos
estabelecidos na Politica de Gestdo de Riscos do Exército Brasileiro (EB10-P-01.004), bem
como de possibilitar garantia suficiente ao cumprimento dos seus objetivos institucionais.
(Origem: Politica de Gestao de Riscos do Exército Brasileiro (EB10-P-01.004))

Adequar os processos internos, observando as disposi¢oes da LGPD.
PD07 | (Origem: Diretriz de Orientagdo para Aplicagdo da Lei Geral de Protecdo de Dados
Pessoais no Exército Brasileiro)

6. ORGANIZACAO DA TIC

A Se¢do de Tecnologia da Informagdo do CMNE (SecTI CMNE) faz parte do Estado-Maior
Especial do Comando Militar do Nordeste e esta diretamente subordinada ao Chefe do Estado-Maior
do CMNE. Possui as seguintes competéncias:

- gestdo de Tecnologia da Informacao;

- gerenciamento da rede de dados do Cmdo CMNE, Cmdo 7* DE e da Cia C CMNE;

- instalagdo, configuracdo e gerenciamento de servidores e sistemas;
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- instala¢do, configuracao e manuten¢ao de computadores;
- instalagdo de softwares; e
- suporte técnico aos usuarios.

A SecTI conta com o apoio técnico de militares da area de TI do Cmdo 7* DE e da Cia C CMNE
para o cumprimento de suas missdes técnicas.

6.1. Rede e parque de maquinas

O Cmdo CMNE, o Cmdo 7* DE e a Cia C CMNE fazem parte da rede militar do Complexo
Militar do Curado (CMC), cujo provedor de acesso a Rede Corporativa do Exército (EBNet) e a
Internet € o 5° Centro de Telematica de Area (5° CTA).

A arquitetura de interconexdo da rede local ¢ Ethernet. Os racks sao interligados por fibra
oOptica.

O Cmdo possui rede sem fio com dispositivos de acesso (Access Point) configurados com
enderecos de rede que seguem regras de acesso a Internet definidas pelo 5° CTA. A rede sem fio ¢
utilizada apenas para acesso dos dispositivos moveis (tablets e celulares) a Internet. A rede sem fio nao
tem acesso a EBNet/rede corporativa do CMNE.

O Cmdo possui maquinas na plataforma Windows e Linux, equipamentos de rede
gerenciaveis, Central Telefonica, VOIP, sistema de seguranca CFTV, equipamentos para videowall e
videoconferéncia.

Algumas impressoras foram adquiridas para uso das se¢des, mas a maioria ¢ de contrato de
servico de locacao de impressao.

O Comando possui nobreaks de grande porte para sustentagdo dos servidores e rede de
dados, CFTV e telefonia. Possui também gerador de energia elétrica para os casos emergenciais de
falta de energia.

6.2. Principais documentos da area de TI

- Composi¢ao do Comité Gestor de Tecnologia da Informagao.

- Regimento do Comité Gestor de Tecnologia da Informagao.

- Composi¢ao da equipe do Plano Diretor de Tecnologia da Informacao e Comunicagdes.

- Plano Diretor de Tecnologia da Informagao e Comunicagdes.

- Plano de Gestao de Riscos da area de TI.

- Politica de Seguranca - NGA de Tecnologia da Informagao.

- Termos de responsabilidade, como do uso de dispositivos de TI, VPN e de acesso a rede.

- Diretriz de Tecnologia da Informagdo (Apéndice XIII a Diretriz de Gestdo Operacional/
CMNE - 2023).

- Composicao da Comissdo permanente de Auditoria Interna de Tecnologia da Informacao.

- Mapeamento de processos, indicadores e procedimentos operacionais.

- Projetos da area de TIC.

7. RESULTADO DO PDTIC ANTERIOR

7.1 As seguintes acoes foram realizadas para atendimento das necessidades descritas no
triénio 2020-2022:

- melhoria da capacidade de servidores e computadores de usudrios;
- aquisi¢ao de servidores NAS para armazenamento de dados para o Cmdo CMNE e para o
Cmdo 7¢ DE;
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- aquisicao de servidores para o Cmdo 7° DE;

- aquisicdo de licengas de software para atender necessidade das se¢des;

- ampliacao do sistema de CFTV com inclusdo de novas cameras e equipamentos para
gerenciamento e armazenamento de imagens;

- aquisicao de midias para backup de dados, periféricos e materiais de TI para reposigao;

- aquisi¢do de equipamentos de rede;

- manuten¢ao corretiva e troca de baterias de nobreaks de grande porte;

- melhoria da comunicagdo telefonica dos dispositivos modveis, implantando solugdes para
ampliacao da capacidade do sinal de celular proveniente das operadoras;

- aquisicdo de equipamentos de Wi-fi gerenciaveis;

- aquisicao e instalacdao de equipamentos VOIP;

- reestruturagdo da rede de dados da Cia C CMNE;

- expansao da rede de dados do Cmdo CMNE;

- reestruturagdo da rede de dados do Cmdo 7* DE; e

- capacitacao de militares em algumas areas técnicas.

7.2 No que concerne a area de sistemas, foram realizadas as seguintes acdes:

- Implantacao de sistemas web para gerenciamento da area de TI.
- Implantacao de sistemas web para gerenciamento de atividades do Pelotdao de Obras.
- Desenvolvimento de novos sites para o CMNE: Portal CMNE e Internet CMNE.
- Desenvolvimento de novos sites para o Cmdo 7* DE: Portal 7* DE e Internet 7* DE.
- Desenvolvimento de novos modulos no sistema de Controle de Acessos.
- Desenvolvimento de novos modulos no sistema de Arranchamento.
- Desenvolvimento de novos mddulos no sistema de Gestao da SALC (SISALC).
- Desenvolvimento de novos sistemas especificos, dentre os quais destacam-se:
- Sistema de Prestagao de Contas para COVID-19 para a 4* Se¢do do CMNE;
- Sistema de Estudo Técnico Preliminar para a Base Administrativa do Curado;
- Sistema de Livro de Apresentagdo Militar para Ajudancia-Geral do CMNE;
- Sistema para Controle de Ordens de Servigo; e
- Aplicativo PWA (Progressive Web App) para dispositivos moveis (celulares), utilizado
para eventos do Escritorio da Escola de Sargentos do Exército.

7.3 As seguintes acoes deixaram de ser realizadas no PDTIC anterior, por restricoes
orcamentarias:

- Contratacdo de servico de manutengdo preventiva para nobreak de grande porte.

- Contratacao de servico de manutencao preventiva para videowall.

- Capacitacdo de militares em algumas areas de TI, principalmente na modalidade de cursos
presenciais.

8. REFERENCIAL ESTRATEGICO DE TIC

8.1. Missao

A Sec¢do de Tecnologia da Informagao (SecTI) tem a missdo de manter em funcionamento a
rede do Cmdo CMNE, Cmdo 7* DE e da Cia C CMNE, com a disponibilidade dos servicos de rede e
sistemas necessarios as atividades da OM, além da manuten¢do de computadores, instalagdo de
softwares e suporte técnico para os integrantes.
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8.2. Visao

Ser referencial de exceléncia na aplicacdo de solucdes baseadas em TI, com o fornecimento
de servicos de qualidade aos usuarios e uma eficiente gestao dos recursos de TI.

8.3. Valores

Os valores direcionam as agdes das pessoas na organizagdo e contribuem para a unidade e a
coeréncia do trabalho. Representam principios que regem a conduta dos integrantes da sec¢ao.

- Comprometimento: empenho maximo na persecu¢ao das metas.

- Etica: conduzir a execugdo de todos os processos atinentes s metas neste plano
estabelecidas, baseando-se nos valores morais e institucionais do Exército Brasileiro.

- Transparéncia: fator de fortalecimento das relagdes humanas que ocorre na existéncia de
informacodes disponiveis em sua totalidade, de forma objetiva e confiavel.

- Sustentabilidade: manter o nivel de governanga atingido ao longo do tempo.

- Valorizacdo de pessoal: capacitar o efetivo necessario, a fim de alcangar os objetivos
estratégicos.

- Eficécia e Eficiéncia: valores complementares, o primeiro enfatiza os resultados, para que
sejam atingidos conforme esperado, enquanto o segundo relaciona-se ao processo, destacando a forma
de melhor se executar a missao.

8.4. Objetivos Estratégicos
O Comando CMNE buscou planejar seus investimentos para o periodo de 2023-2026 em
consonancia com a Concepcao Estratégica de Tecnologia da Informagdo (CETI) e o Plano Estratégico
de Tecnologia da Informacdo (PETI), alinhados aos Objetivos Estratégicos de Tecnologia da
Informag¢dao (OETI) constantes do PETI; os OETI, por sua vez, estdo associados aos Objetivos
Estratégicos do Exército (OEE).

a) Objetivos Estratégicos de TI do Exército Brasileiro

Os Objetivos Estratégicos de TI do Exército Brasileiro (EB-OETI) sdo descritos no Plano
Estratégico de Tecnologia da Informacdo (PETI) e apresentados na tabela abaixo:

Tabela 3: Objetivos Estratégicos de TI do EB

Objetivo Descricao

EB-OETI 01 | Aprimorar as solugdes e servigos de TI em atendimento as necessidades do Exército.

Ampliar a capacidade de comunicac¢des, comando e controle e guerra eletronica da

EB-OETI 02 forca terrestre e do SC*Ex.

EB-OETI 03 | Ampliar a capacidade de atuagdo no espago cibernético.

EB-OETI 04 | Aprimorar a governanga de TI.

EB-OETI 05 | Aprimorar a gestdo e a capacitacdo do pessoal na area de TI.

EB-OETI 06 | Fomentar a atualizagdo e a inovagdo tecnoldgica na area de TI.

Incrementar o relacionamento com instituicdes nacionais ¢ internacionais em

EB-OETI 07 proveito da TI.

EB-OETI 08 | Maximizar a obtengdo de recursos orgamentarios € de outras fontes para a area de TI.

EB-OETI 09 | Racionalizar o uso da TI no Exército.
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b) Objetivos Estratégicos de TI para a execucio deste PDTIC
Os Objetivos Estratégicos de TI deste PDTIC busca orientar, no ambito do Cmdo CMNE,
Cmdo 7* DE e da Cia C CMNE, o cumprimento dos objetivos previstos na area de TI, alinhados aos
objetivos estratégicos de Tl do Exército Brasileiro (EB-OETI). Os objetivos de TI para o Cmdo
CMNE, Cmdo 7* DE e a Cia C CMNE estao relacionados na tabela abaixo:

Tabela 4: Objetivos Estratégicos deste PDTIC

Objetivo

Descricao

CMNE-OETI 01
OM.

Aprimorar as solucdes e servigos de TIC em atendimento as necessidades da

CMNE-OETI 02

Modernizar, ampliar e manter em operacdo a infraestrutura de TIC existente.

CMNE-OETTI 03

Prover solugdes em sistemas de informacao, por meio do desenvolvimento e da
customizacao de sistemas existentes.

CMNE-OETI 04

Promover a aprendizagem e o desenvolvimento profissional na area de TIC.

CMNE-OETI 05

Garantir a continuidade e disponibilidade dos servigos de TIC.

CMNE-OETI 06

Aprimorar os processos, a gestdo de TIC e de pessoal, alinhando-os as boas
praticas de governanga de TIC.

CMNE-OETI 07

Garantir e aprimorar a Seguranca de Tecnologia da Informacao e Comunicagao.

8.5. Analise de SWOT

A Analise SWOT ¢ utilizada para o planejamento estratégico que consiste em recolher dados
importantes que caracterizam o ambiente interno (for¢as e fraquezas) e externo (oportunidades e

ameagas) da organizagao.

Tabela 5: Analise SWOT

Ambiente Interno

Ambiente Externo

Pontos Fortes

Oportunidades

boa
otimos

Equipe motivada, militares com
capacidade de aprendizagem ¢
conhecimentos técnicos.

Bom ambiente de trabalho e coesdo entre os
integrantes da se¢ao.

Foco na melhoria dos planejamentos e na
gestao de aquisicdes.
Comprometimento da
instituicao.

com o0s objetivos

Bom relacionamento da Secao de TI com as
demais se¢oes da OM.

Utiliza¢ao de sistema Web para solicitagdo de
servigos de TI.

Existéncia de normas para utilizacdo de
recursos de TIC.

Existéncia de diversos cursos de qualifica¢do, na
modalidade a distancia, oferecidos pelo Exército
em parceria com institui¢des de ensino.

Existéncia de legislagdes e normas técnicas

orientadoras para consultas imediatas.

Possibilidade de aumento de efetivo por meio de

contratacdo de militares para Prestagdo de Servico
por Tempo Certo (PTTC).
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Pontos Fracos Ameacas

Quadro de Cargos Previstos (QCP) da SecTI | Restrigdes or¢amentarias.
ndo atende as necessidades atuais de pessoal.

Nio existe QCP de TI na Cia C CMNE. Dificuldade na captagdo de perfis técnicos para
recompletamento de efetivo.

Demandas ndo programadas que afetam o

planejamento e execucdo de atividades na area | A aquisi¢do inadequada de meios de TIC por meio
de TL de processos licitatorios elaborados por outras OM,

nos quais o CMNE seja participante.
Processos de aquisi¢do de TI centralizados em
outras organizagoes militares, nao
contemplando algumas necessidades da OM.

Pouca capacitacao para os integrantes do Cmdo
CMNE, Cmdo 7* DE e da Cia C CMNE quanto
ao uso dos recursos de TI da OM (como
usudrios), aumentando a quantidade de
chamados para a equipe de TI.

Dificuldade de capacitacdo presencial em
cursos técnicos, principalmente os realizados
por empresas Civis.

Auséncia de garantia ou suporte técnico em
algumas solugdes criticas, como sistema de
videowall e nobreaks de grande porte.

9. ALINHAMENTO COM A ESTRATEGIA DA ORGANIZACAO

Este PDTIC esta alinhado com o Plano de Gestdo do CMNE, dentro da area de atuacdo do
Objetivo Estratégico 03 - Aprimorar a gestdo e a capacitacdo do pessoal na area de TI, inserido no
Planejamento Estratégico Organizacional do CMNE, em consondncia com a Sistematica do
Planejamento Estratégico do Exército (SISPLEX).

Deste modo, as agdes previstas neste plano relacionam as agdes e metas a serem alcangadas para
o atingimento dos Objetivos Estratégicos de Tecnologia da Informacdo (OETI), necessarios ao
cumprimento das missdes do CMNE.

10. INVENTARIO DE NECESSIDADES

10.1. Plano de Levantamento das Necessidades

O inventario das necessidades de TIC se deu por meio de levantamento baseado nos
seguintes critérios:

- verificag@o pela equipe técnica do que precisa ser adquirido, contratado ou realizado para
manuteng¢ado, renovagado e expansao da estrutura de TIC existente no Cmdo CMNE, Cmdo 7* DE e na
Cia C CMNE;

- prospeccao junto as secdes das demandas de TIC, por meio de reunides e de documentos
solicitando as necessidades; e
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- visualizacao de solug¢des de TIC que terdo que ser implantadas no futuro, em decorréncia
de alguns projetos em andamento.

10.2. Critérios de Priorizaciao

Para a priorizacdo das necessidades, foi utilizada a Matriz de Priorizagdo denominada GUT.
Esta matriz ¢ uma ferramenta de andlise de prioridades de problemas/trabalhos num &mbito
organizacional e leva em consideracao a Gravidade, a Urgéncia e a Tendéncia de cada problema.

- Gravidade: impacto do problema sobre coisas, pessoas, resultados, processos ou
organizagdes e efeitos que surgirdo a longo prazo se o problema nao for resolvido.

- Urgéncia: relagdo com o tempo disponivel ou necessario para resolver o problema.

- Tendéncia: potencial de crescimento do problema, avaliagdo da tendéncia de crescimento,
reducdo ou desaparecimento do problema.

A tabela a seguir mostra a pontuagdo que pode ser utilizada para Matriz de Priorizagdo GUT:
Tabela 6: Matriz de Priorizacdo GUT

Gravidade Urgéncia Tendéncia Pontos
Extremamente Grave Imediata Vai piorar rapidamente 5
Muito Grave Com alguma urgéncia Vai piorar em pouco tempo 4
Grave O mais cedo possivel Vai piorar a médio prazo 3
Pouco Grave Pode esperar um pouco Vai piorar a longo prazo 2
Sem gravidade Nao ha pressa Nao vai piorar e pode até melhorar 1

10.3. Necessidades Identificadas

a) Necessidade de capacitacao de pessoal

O processo de capacitagdo ¢ fundamental para o sucesso de uma organizagdo, pois ele
ajuda a alinhar os objetivos das pessoas com os da OM, sendo o capital humano a fonte de criacao e
inovacdo. Pode ser realizado através de cursos oferecidos, de forma presencial ou a distancia, nos
Centros de Telematica do Exército, por meio de cursos oferecidos a distdncia pela Escola de
Comunicagdes (EsCom) e pela Escola Nacional de Defesa Cibernética (ENaDCliber), assim como em
estabelecimentos de ensino fora da Instituicdo. As principais necessidades de capacitagdo estdo
descritas no quadro abaixo:

Tabela 7: Principais necessidades de capacitago

Id Capacitacio Publico alvo

01 | Instalagdo, configuracdo e gerenciamento de servidores. Militares da area técnica.
02 | Instalacdo, configuracdo e gerenciamento de ativos de rede. | Militares da area técnica.
03 | Seguranca da Informacao. Militares da area técnica.

04 | Manutengdo de computadores, de impressoras e de | Militares da area técnica.
equipamentos eletronicos.

05 | Administracdo de sistemas corporativos. Militares da 4rea técnica.
06 | Utilizacdo de sistemas corporativos do Exército. Integrantes do Cmdo e Cia.
07 | BrOffice. Integrantes do Cmdo e Cia.
08 | Linux para usudrios. Integrantes do Cmdo e Cia.
09 | Linux para administradores de sistemas operacionais. Militares da 4rea técnica.

10 | Infraestrutura de rede. Militares da 4rea técnica.

11 | Sistemas de videoconferéncia e videowall. Militares da éarea técnica e

operadores do sistema.
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12 | Telefonia. Militares da area técnica.

13 | Sistema de CFTV. Militares da area técnica e
do Servico de Policia.

14 | Programacdo Web. Militares da 4rea técnica.

15 | Banco de dados MySQL/Postgres. Militares da area técnica.

16 | Gestdo de TIC. Militares da area técnica.

17 | Cibernética. Militares da area técnica.

b) Necessidade de aquisicio de materiais e servi¢os

As necessidades de materiais e servigos de TIC para o Cmdo CMNE, Cmdo 7* DE e a Cia
C CMNE sao informadas, anualmente, no Sistema do Plano Interno de Trabalho (SISPIT), conforme
orientacdes da Diretriz de Planejamento e Execucdo de Logistica de Telematica do Departamento de
Ciéncia e Tecnologia (DCT), com custos baseados no prego médio em pesquisa de mercado. As
necessidades também sdo informadas a Se¢do de Aquisicdo do Cmdo CMNE para inclusao nos
pregdes de materiais e servigos de Informatica, de acordo com a legislacdo.

Para fins de planejamento, as necessidades de TIC sdo cadastradas anualmente no Plano
Anual de Contratagdes (PCA) no Portal do Compras Governamentais (ComprasNet).

¢) Matriz das necessidades

As principais necessidades identificadas na area de TI, para o periodo compreendido entre
2023 e 2026, estao relacionadas na tabela abaixo, que exibe o calculo/resultado do critério de
pontuacdo GUT, descrito no item 10.2 deste plano, para fins de priorizagao:

Tabela 8: Matriz das necessidades

CMNE : : GUT
OETI Id Necessidade Origem G*U*T | Prioridade
02 NOI Reznoyagao do parque de .Levan‘tamen:[o 34 %4 48
maquinas. junto as secgdes.
Migracdo de alguns sistemas e | Levantamento
01 NO2 | servicos para o 5° Centro de [ pela equipe da| 3*4*4 48
Telematica de Area. SecTI.
Disponibiliza¢do e provimento de
todos 0s meios necessarios para | Levantamento
02 NO3 | manutencao, ampliagdo e | pela equipe da| 3*4*4 48
reestruturacao da rede de dados, | SecTI.
voz e CFTV.
Projeto do
Implantacdo de um sistema de | Escritério da
01 NO4 Vldejowall com  aquisi¢ao de | Escola de 3 4%4 48
equipamentos e contratacdo de | Sargentos do
Servigos necessarios. Exército.
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Aquisicao de scanners, acessorios,

periféricos, insumos, smartTV,
dispositivos moveis, Levantamento
02 NO5 | equipamentos, componentes, | . . ~ 3*4*4 48
junto as secgoes.
hardware = em  geral, para
apoiar/manter com meios de TIC
as atividades da OM.
Renovagdo do  parque de Levantamento
02 NO06 . pela equipe da| 3*4*3 36
servidores.
SecTl.
Disponibilizagdo e provimento de
todos 0s meios necessarios para
aquisi¢do,  funcionamento e | Levantamento
05 NO7 | manutencao de equipamentos de | pela equipe da| 4*3*3 36
protecao elétrica, como | SecTI.
estabilizadores e nobreaks com
seus respectivos bancos de bateria.
Estudo de
Recompletamento de efetivo da | Necessidades
06 NO8 area de TIC. de Efetivo de 333 27
TL
Melhoria das instalacdes das areas
onde estdo os equipamentos de
rede e servidores, com uma | Levantamento
07 NO9 | melhor refrigeragdo do ambiente e | pela equipe da| 3 *3*3 27
instalacio de mecanismos para | SecTI.
restricdo de acesso ¢ sistema de
prevencdo/combate a incéndios.
Ampliagdo da capacidade de | Levantamento
07 N10 | backup de dados e implantacdo de | pela equipe da| 3 *3*3 27
solucdes para gestao de backup. SecTI.
Disponibilizagdo e provimento de
todos os meios necessarios para o | Levantamento .
02 N1l funcionamento e melhoria do | junto a 7* DE. SR 27
videowall.
Disponibilizacdo e provimento de | Levantamento
02 N12 | todos os meios necessarios para | pela equipe da| 3 *3*3 27
implantacao de VOIP. SecTI.
Implantagdo de novas solugdes
para gerenciamento da rede e de | Politica de
07 N13 | prevengdo/deteccdo de intrusdes, | Seguranca de| 3 *3*3 27

vazamento, perda de dados e
ataques cibernéticos.

TL.
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Adequacgdo dos meios de TIC a | Politica de
07 N14 | nova Lei Geral de Protecdo de | Seguranga de| 3*3*3 27
Dados (LGPD). TL
Disponibilizagdo e provimento de
dispositivos de  comunicagdo Levantamento
02 N15 | audiovisuais, como equipamentos | . N N 2%3%*3 18
o . - junto as secgdes.
de proje¢do e meios auxiliares de
instru¢ao.
Disponibilizagdo e provimento de
todos 0s meios necessarios para | Levantamento
01 N16 | melhoria da comunicagdo | pela equipe da| 2*2*2 8
telefonica dos dispositivos | SecTI.
moveis.
Otimizacdo da gestdo da rede Levantamento
06 N17 logica do Cmdo CMNE, Cmdo 7 pela equipe da | 2%2%2 ]
DE e da Cia C CMNE.
SecTI.
Disponibilizagdo e provimento de
todos 0s meios necessarios para Levantamento
02 N18 | manutencao, ampliacdo, | . X N 2%2%2 8
. . ~ junto as segoes.
gerenciamento e implantacao de
sistema de CFTV.
Disponibilizagdo e provimento de
02 N19 softwar~es e licencas necessa'}rias a 'Levan‘tarnenjo k9 %9 2
execugdo dos trabalhos realizados | junto as secoes.
na OM.
Disponibilizagdo de impressoras
01 N20 | Por meio  de aquisif;éo ou | Levantamento 29 %9 2
contratacao de Servigo de | junto as secdes.
outsourcing de impressao.
Reestruturagdo das dependéncias
da OM, com pontos elétricos e de
rede, colocagdo de piso falso, de | Levantamento
05 N21 | divisorias, racks e o que for | pela equipe da| 2*2%*2 8
necessario para instalacdo de | SecTL
equipamentos de TIC e de
protecdo elétrica.
Capacitacdo técnica de militares Levantamento
04 N22 . pela equipe da| 2*2*2 8
na area de TIC.
SecTI.
Utilizagao de Software Livre onde Levantamento
06 N23 | ndo houver necessidade de 2%2%) 8

software proprietario.

junto as secoes.
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Contratacao de servicos de TIC Levantamento

01 N24 | para atender necessidades M0 A Seedes 2%2%)
especificas da OM. ] coes.
Disponibilizagdo e provimento de

02 N25 t0d0§ 0S me10s necessarlos‘para 0 .Levan‘tamen:[o 2% %9
funcionamento e melhoria das | junto as secgdes.
videoconferéncias.
Desenvolvimento e manutengdo

03 N26 de ,aphcatlvos e  sistemas .Levan‘tamenNto 29 %9
especificos para atender as | junto as segoes.
necessidades da OM.
Disponibilizagdo e provimento de
todos 0s meios necessarios para
funcionamento de gerador que | Levantamento

05 N27 | possibilite o  funcionamento | junto & Secdo| 2*2%*2
ininterrupto dos equipamentos de | Administrativa.
TIC, em caso de falta de energia
elétrica.
i e e 1 | Lo

02 N28 ¢ ’ .| pela equipe da| 1*2*2 4
computadores e demais

. SecTI.

equipamentos de TIC.
Capacitacdo de wusudrios nos Levantamento

04 N29 | sistemas e solu¢des de TIC U0 AS Secdes 1*2*2 4
utilizados na OM. ] cocs.

11. CAPACIDADE ESTIMADA DE EXECUCAO DA TIC

No tocante a infraestrutura existente, hardware e software, pretende-se que as acdes e metas
estabelecidas no PDTIC atendam em condi¢des satisfatorias as atividades do Cmdo CMNE, Cmdo 7*
DE e da Cia C CMNE.

Considerando a forca de trabalho atual da TIC, para o cumprimento das acdes e metas
estabelecidas na area de servidores e sistemas, haveria necessidade de um efetivo maior de pessoal
com conhecimentos nessa area.

No tocante a recursos orgamentarios, o alcance dos objetivos e metas tracados, em sua totalidade,
dependerao da descentralizagdo de recursos disponibilizados.

11.1. Contratacao de servicos

a) O processo de contratacdo de solucdes de Tecnologia da Informacdo deverd seguir
rigorosamente o que dispde a IN 01, de 04 ABR 19, do MPOG.

b) A contrata¢do devera:

- estar em consonancia com este Plano Diretor de Tecnologia da Informacao e
Comunicagdes;
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- estar alinhada aos Objetivos Estratégicos descritos na letra b do item 8.4, deste plano; e

- seguir as fases descritas na IN referenciada, de Planejamento da Contratagdo, Selegdo de
Fornecedor e Gestdo do Contrato.

c¢) Poderd haver solicitacdo de apoio técnico a outras OM, como o 5° Centro de Telematica
de Area (5° CTA) e a Comissao Regional de Obras da 7* Regiao Militar (CRO/7), quando houver
necessidade de estudos técnicos e projetos para viabilizagdo de solugdes.

11.2. Aquisicao de materiais de TI e softwares

a) A aquisicao de materiais de TI e softwares deverd ser realizada, prioritariamente, por meio
de Pregao Eletronico.

b) A Secdo de Tecnologia da Informacdo do Cmdo CMNE devera ser consultada sobre as
especificagdes técnicas dos materiais de TI que serdo utilizados no Cmdo CMNE, Cmdo 7* DE e na
Cia C CMNE, principalmente, os materiais permanentes e softwares.

c¢) Poderad haver solicitacdo de apoio técnico de outras OM, como o 5° CTA e a CRO/7,
quando se tratar de aquisi¢do de materiais para atender necessidades especificas, como compra de
nobreaks de grande porte (ex.: 15KVA, 20KVA).

12. PLANO DE METAS E DE ACOES

O Plano de Metas e Agdes € composto por metas e agdes referentes a Governanga, Sistemas,
Infraestrutura e Seguranca da Informagdo. Essas acdes foram desenvolvidas a partir das necessidades
inventariadas.

12.1. Plano de Metas

Este plano descreve as metas com indicadores para as necessidades descritas na letra ¢ do
item 10.3, deste plano, em alinhamento aos Objetivos Estratégicos de TI do CMNE (CMNE-OETTI)
descritos na letra b do item 8.4.

Estabelece marcos mensuraveis, controlaveis e quantificiveis para o atendimento de cada
necessidade identificada.

Tabela 9: Plano de Metas

Necessidade Meta
Id Descrlg:.ao da Id Descricio da Meta | Valor Indicador Prazo
Necessidade
~ Adequa’r © parque Mlnmolo % de renovagdo
Renovagdo do parque de maquinas as | de25%
NO1 L MO1 . do parque | Anual
de méquinas. necessidades da do .
tecnologico.
OM. parque.
ls\;lsl‘irr;alzzo ede se?’l\/%ugz Migrar sistemas Minimo | % dos sistemas e
NO02 . 951 M02 | Web e  alguns no | o € ) 2024
para o 5° Centro de . de 60%. | servi¢os migrados.
. ‘ servigos de rede.
Telematica de Area.
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Disponibilizacao e
p rov1mento de t(’)QOS Adequar a rede as
0S meios necessarios . .
~ mudancas oriundas , . % realizado em

No3 | Par@ manutengao, MO3 [ da ampliagdo e Minimo relacdo ao | 2025
ampliagdo e ~ de 50% .
reestruturacio da rede rees:crutura(;ao das planejado.

secoes da OM.
de dados, voz e
CFTV.
Implantacdo de um
sistema de videowall
com aquisicdo de Prover um novo % realizado em

NO4 [ equipamentos e | MO04 | sistema de| 100% | relagdo ao | 2024
contrataca videowall. planejado.
0 de Servicos
necessarios.

Aquisi¢ao de
scanners, acessorios,
periféricos, insumos,
frrlnéiret;l:/, dispositivos Aten dgr As 0 |

NO5 | equipamentos, MO5 necessidades Qas 25% ) de'necesmdades Anual

componentes OM com os meios atendidas.
’ de TIC necessarios.

hardware em geral,

para  apoiar/manter

com meios de TIC as

atividades da OM.

NO6 Renovqgéo do parque MO6 Melhorgr O parque | s, % dp servidores 2004
de servidores. de servidores. atualizados.
Disponibilizagao e
provimento de todos
0S meios necessarios
para aquisicao,
funcionamento e Manter a 9% realizado em

NO7 manutengao de MO7 continuidade  dos 100% | relacdo 20| 2004
equipamentos de equipamentos e lanciad
protecao elétrica, rede de TIC. planejado.
como estabilizadores
e nobreaks com seus
respectivos bancos de
bateria.

Recompletamento de Aumentar 0 o, de
NOS ;t;e(tjivo da 4rea de| MOS8 guasrltit;‘;ivo técnico | 100% recompletamento, 2024
. a SecTI.
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Melhoria das
instalagdes das areas
onde estao 0s
equipamentos de rede
e servidores, com uma Dotar a area de TIC 9% realizado em
. ~ . 0
NO09 melhor rgfngeragao M09 de um sistema de 50% | relacdo a0 | 2026
do ambiente e seguranca fisico e .
. ~ e planejado.
instalacao de logico.
mecanismos para
restricdo de acesso e
sistema de prevencao/
combate a incéndios.
Ampliacdo da
capacidade de backup Implantar solugdes 9% realizado em
. (1]
N1o | 4 dados el Mo |Para melhoria dotya50, | oacag ao | 2025
implantacao de processo de backup .
~ N planejado.
solugdes para gestdo de dados.
de backup.
Disponibilizacdo e
gzo‘r]lir:izztoneisstgggz Manter a % realizado em
N11 ara o funcionamento MI11 | continuidade do| 100% | relagao ao | 2024
p . sistema videowall. planejado.
e melhoria do
videowall.
Disponibilizagao e
provimento de todos Realizar a % realizado em
N12 | os meios necessarios [ M12 | implantacao do | 100% | relagdo ao | 2026
para implantagao de VOIP na OM. planejado.
VOIP.
Implantagdo de novas
solugoe.:s para Promover a
gerenciamento da .
rede e de melhor‘la nos % realizado em
N13 [ prevengao/deteccao M13 mei(;r(l:lizr;(;to d: 100% | relagao ao [ 2025
de intrusoes, g planejado.
seguranga dos
vazamento, perda de
dados.
dados e ataques
cibernéticos.
Adequagdo dos meios 0 .
) . % realizado em
N14 de TIC a nova Lei M4 Implantar LGPD na 100% | relacio 20| 2026
Geral de Protecdo de OM. laneiado
Dados (LGPD). plancjaco.
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Disponibilizagao e
provimento de
dispositivos de Aprimorar a
comunicagao lidade % realizado em
N15 | audiovisuais, como | MI15 qug'l a 1 d 100% | relacao ao | 2025
equipamentos de ?1;15 ézzgs;lsa as planejado.
projecdo €  meios ’
auxiliares de
instrugao.
Disponibilizagao e .
provimento de todos Aprll‘rcrllo;ar d a
0S Meios necessarios quatidade (cl)s % realizado em
N16 | para melhoria da| MI6 f:ll: f}(?r(l)isa doz 100% | relagao ao | 2024
comunicagao dispositivos planejado.
telefonica dos .
dispositivos méveis. MOVEIS.
Otimizagao da gestdo Abrimorar a eestio
da rede logica do p & ’ % realizado em
N17 | Cmdo CMNE, Cmdo | M17 a S.etgurangat © dO 100% | relagdo ao | 2024
7" DE e da Cia C ?;glen]((’))r??;e:ilaool\/[a planejado.
CMNE. 8 '
Disponibilizagao e
provimento de todos
0s meios necessarios Aprimorar a gestao, % realizado em
Nig | Para  manutencao, | , ;¢ | @ Sseguranca ¢ a| yan00 | oaen ao | 2025
ampliagdo, disponibilidade do lanciad
gerenciamento e sistema de CFTV. planejado.
implantagao de
sistema de CFTV.
Disponibilizacao e
provimento de Adquirir softwares
softwares ¢ licengas . licencas
N19 [ necessarias ; al M19 HecessArios 408 50% | % adquirido. 2024
execugao 0s
trabalhos  realizados trabalhos da OM.
na OM.
Disponibilizagﬁo Qe Promover a
ilr:pressglrfil:i g%(;r me;l(; continuidade e % realizado em
N20 ~ . M20 [ qualidade dos | 100% | relagdo ao | Anual
contratagao de servico . .
. Servigos de planejado.
Fle out~sourc1ng de impressio.
impressao.
(PDTIC do Cmdo CMNE, Cmdo 7*DEedaCiaCCMNE............cccooviiiiiiiiiiiia, Fl. 27/45)




Reestruturacdo  das
dependéncias da OM,
com pontos elétricos e

~ Adequar as
de rede, colocagdo de A o .
S0 falso do dependéncias para % realizado em
N2 | PBSO ’ M21 | instalacao de| 80% | relagdo ao | 2026
divisoérias, racks e o . )
. equipamentos  de planejado.
que for necessario
. . TIC.
para instalacdo de
equipamentos de TIC
e de protecao elétrica.
Aprimorar 0
Capacitagdo  técnica conhecimento
N22 | de militares na area de | M22 | técnico dos | 70% | % de capacitagdo. | 2024
TIC. integrantes da area
de TI.
Utilizagao de
Software Livre onde Aprimorar o uso de % realizado em
N23 | ndo houver | M23 so%tware livre 70% | relacao ao | 2025
necessidade de ' planejado.
software proprietario.
Contratacao de Promover a % realizado em
servigos de TIC para contratacao de o
N24 ! M24 : 100% | relagao ao | Anual
atender necessidades servicos de TIC lanciado
especificas da OM. essenciais 8 OM. pranejado.
Disponibilizagao e
provimento de todos Aprimorar ¢ manter 9% realizado em
. L, . .. 0
N5 | 03 meios necessdrios | oo | @ gontlnuldade el 100% relacdo 20 | 2004
para o funcionamento qualidade das laneiado
e melhoria das videoconferéncias. pranejaco.
videoconferéncias.
Desenvolvimento e
manutengao de Desenvolver e 9% realizado em
aplicativos e sistemas manter aplicativos e .
N26 , M26 | . 80% | relacao ao | 2026
especificos para sistemas laneiado
atender as especificos. plancjado.
necessidades da OM.
Disponibilizacdo e
provimento de todos
0S meios necessarios
para funcionamento
de  gerador  que Manter a % realizado em
N27 | possibilite o| M27 | continuidade dos| 100% | relacdo ao | 2024
funcionamento servigos de TIC. planejado.
ininterrupto dos

equipamentos de TIC,
em caso de falta de
energia elétrica.
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Aquisi¢ao de

Adquirir
ferramentas para
manutencdo da rede ferramentas
N28 | M28 [ necessarias aos | 50% | % adquirido. 2024

de computadores e

. ) trabalhos realizados
demais equipamentos

na area de TIC.

de TIC.
Capacitacao de Ap rimorar ©
usudrios nos sistemas conhecimento - dos
N29 M29 | integrantes da OM | 70% | % de capacitacdo. | 2024

e solugoes de TIC

o em  sistemas €
utilizados na OM.

solucoes de TIC.

12.2. Plano de Acdes

Este plano estabelece as a¢des a serem executadas com os responsaveis e prazos para que as
metas definidas sejam alcangadas.

Para atingimento dos Objetivos Estratégicos de Tecnologia da Informagdo do CMNE
(CMNE-OETI), faz-se necessario as seguintes agdes para as metas estabelecidas no Plano de Metas:

Tabela 10: Plano de Agdes

Meta 01 - Adequar o parque de maquinas as necessidades da OM

Acao Prazo
Id Descriciao Responsavel Inicio | Fim
Fazer levantamento dos computadores e | ; ~
. . : Area de manutengdo e suporte
A0l | demais equipamentos que precisam ser | ,, . 2023 | 2026
. .. técnico.
atualizados e adquiridos.
AOD Elaborar docur.nfenNtos necessarios ao | Equipe dNe Planejamento da 2023 | 2026
processo de aquisicao. Contratacao.
A03 Realizar gestoes para o prE)Ylmento dos CheNﬁa da Segao @e TI com a 2023 | 2026
recursos financeiros necessarios. Se¢do Administrativa.
AO4 Afruqhzgr parque de maquinas e A,reg de manutencao e suporte 2023 | 2026
distribuir os equipamentos adquiridos. técnico.
Meta 02 - Migrar sistemas Web e alguns servicos de rede
Acao Prazo
Id Descricao Responsavel Inicio | Fim
Aos | Solicitar a0 5% CTA a hospedagem de | oo a drea de TI. 2023 | 2024
sistemas e servicos de rede.
Migrar os sistemas e servicos de rede | Area de servidores, redes e
AD6 para os servidores do 5° CTA. desenvolvimento de sistemas. 2023 1 2026
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Meta 03 - Adequar a rede as mudancgas oriundas da ampliacio e reestruturacio das secoes da

oM
Acio Prazo
Id Descricao Responsavel Inicio | Fim
Fazer um estudo de ampliagdo e
Ao7 | reestruturagdo, de acordo com - as| 4. e Rede de dados. 2023 | 2024
demandas de mudanga dos pontos de
rede das salas e das dependéncias.
Solicitar elabora¢do de projeto, se for
AO08 |uma mudanca que impacte em | Area de Rede de dados. 2023 | 2024
contratacdo de servico (mao de obra).
A09 Realizar gestoeg para o prf)\flmento dos Che~ﬁa da Sef;ao @e TI com a 2023 | 2004
recursos financeiros necessarios. Se¢ao Administrativa.
Elaborar os documentos necessarios ao
processo de implantacao da solugdo de
AL0 TIC, com aquisi¢do de equlpa'lmentos' e | Equipe d~e Planejamento da 2023 | 2004
componentes de rede necessarios, assim | Contratagdo.
como contratagdo de servico, se for o
caso.
Gerenciar ¢ implantar as mudangas da | ;
All rede Area de Rede de dados. 2024 | 2025
Meta 04 - Prover um novo sistema de videowall
Acao Prazo
Id Descricao Responsavel Inicio | Fim
Solicitar elaboragdo de projeto de um | ~
A12 | sistema videowall que atenda as Areq Qe Rede de dados e segdo 2023 | 2023
~ .. requisitante.
demandas da secdo requisitante.
Elaborar os documentos necessarios ao Equive de Planciamento da
A13 | processo da implantacdo da soluciao de quipe < ) 2023 | 2024
Contratacao.
TIC.
Ald Realizar gestoes para o prE)Ylmento dos Se(;'ilo Requ'lsnagte com a 2023 2024
recursos financeiros necessarios. Secdo Administrativa.
Implaptar~ a solugdo de , TI.C COM | A rea de Rede de dados e secao
A15 | capacitagdo dos responsaveis pelo . 2023 | 2024
requisitante.
processo.
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Meta 05 - Atender as necessidades das OM com os meios de TIC necessarios

Acio Prazo
Id Descriciao Responsavel Inicio | Fim
Realizar um planejamento para aquisi¢@o
Al6 | € distribui¢ao dos meios d; TIC, de Secdio de TI. 2023 | 2026
acordko com as prioridades e
necessidades das secdes.
AL7 Elaborar docur.n'en:tos necessarios ao | Equipe d~e Planejamento da 2023 | 2006
processo de aquisicao. Contratacao.
INT: Realizar gestoeg para o prf)Ylmento dos CheNﬁa da Segao Qe TI com a 2023 | 2026
recursos financeiros necessarios. Secdo Administrativa.
A19 Atender as segdes de acordo com o A,xrea} de manutencdo e suporte 2023 | 2006
planejamento previsto e demanda. técnico.
Meta 06 - Melhorar o parque de servidores
Acio Prazo
Id Descricao Responsavel Inicio | Fim
Fazer um planejamento dos servidores
A20 [ que precisam ser atualizados e | Area de servidores. 2023 | 2024
adquiridos.
A1 Elaborar docur.n'en}os necessarios ao | Equipe d~e Planejamento da 2023 | 2006
processo de aquisi¢ao. Contratacao.
A2 Realizar gestoeg para o prf)\flmento dos Che~ﬁa da Sef;ao Sie TI com a 2023 | 2026
recursos financeiros necessarios. Secdo Administrativa.
Ap3 | Atualizar o parque de servidores de | ¢ g0 corvidores, 2024 | 2026
acordo com o planejamento previsto.
Meta 07 - Manter a continuidade dos equipamentos e rede de TIC
Acio Prazo
Id Descricao Responsavel Inicio | Fim
Realizar manutengdo periddica de
nobreaks essenciais aos servigos de TIC,
A24 | com troca de banco de baterias ou | Area de servidores e de redes. 2023 | 2025
substituicdo  de  equipamentos e
componentes.
Adquirir equipamentos de protecdo
A5 elétrica, como estgblllzadores e nobrea}(s Secdio de TI. 2023 2026
com seus respectivos bancos de bateria,
para protecdo dos meios de TIC.
Elaborar os documentos necessarios ao Equive de Planciamento da
A26 | processo da implantacdo da solucao de quipe < ) 2023 | 2025
D Contratacao.
continuidade.
A7 Realizar gestoeg para o prf)Ylmento dos Chefia da Segao Qe TI com a 2023 | 2025
recursos financeiros necessarios. Secdo Administrativa.
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Meta 08 - Aumentar o quantitativo técnico da SecTI

Acio Prazo
Id Descricao Responsavel Inicio | Fim
Adequar o quadro de pessoal de TIC as | Chefia da Secao de TI com a
A28 necessidades da OM. Secao de Pessoal. 2023 1 2026
A29 nggr gestdes para recompletamento de CheNﬁa da Secdo de TI com a 2023 | 2026
militares. Secao de Pessoal.
Meta 09 - Dotar a area de TIC de um sistema de seguranca fisico e logico
Acio Prazo
Id Descricao Responsavel Inicio | Fim
Fazer um planejamento de readequacao
das instalagdes, com melhor refrigeragao ’
A30 [ do ambiente, instalacdo de mecanismos | Area de servidores e redes. 2023 | 2024
para restricdo de acesso e sistema de
prevengao/combate a incéndios.
Elaborar os documentos necessarios ao Equie de Planeiamento da
A31 | processo da implantacdo da solucao de quipe ¢ ) 2023 | 2025
. . ~ Contratacao.
melhoria das instalacdes.
A3D Realizar gestoeg para o prf)Ylmento dos Chefia da Segao Qe TI com a 2023 | 2025
recursos financeiros necessarios. Secdo Administrativa.
Meta 10 - Implantar solucées para melhoria do processo de backup de dados
Acio Prazo
Id Descricao Responsavel Inicio | Fim
Realizar estudos para melhoria da|
A33 | seguranga dos dados com implantacao de | Area de servidores. 2023 | 2024
novas solugdes de backup.
Elaborar os documentos necessarios ao Eauipe de Planeiamento da
A34 | processo de implantacdio da solugdo duipe ¢ ! 2023 | 2025
. Contratagao.
escolhida.
A35 Realizar gestoeg para o prf)\(lmento dos CheNﬁa da Sef;ao Qe TI com a 2023 | 2025
recursos financeiros necessarios. Secdo Administrativa.
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Meta 11 - Manter a continuidade do sistema videowall

Acio Prazo
Id Descricao Responsavel Inicio | Fim
Fazer um levantamento de necessidade
de atualizagdo e manutengdo dos | Area de Rede de dados e secao
A36 | equipamentos/softwares que fazem parte | responsavel pelo  sistema | 2023 [ 2025
do sistema de videowall utilizado na | videowall.
OM.
Elaborar os documentos necessarios ao Eauipe de Planciamento da
A37 | processo de implantagdo da solucdo quipe L 2023 | 2025
. Contratacao.
escolhida.
A38 Realizar gestoeg para o prf)ylmento dos Che~ﬁa da Segao Qe TI com a 2023 | 2005
recursos financeiros necessarios. Se¢ao Administrativa.
Meta 12 - Realizar a implantag¢ao do VOIP na OM
Acao Prazo
Id Descricao Responsavel Inicio | Fim
Realizar, em conjunto com o 5° CTA, as Area de rtedes e de suporte
A39 | medidas necessarias para implantagcdo do técmico P 2023 [ 2026
VOIP na OM. '

Meta 13 - Promover a melhoria nos mecanismos de gerenciamento e seguranca dos dados

Acio Prazo
Id Descricao Responsavel Inicio | Fim
Estudar e implantar solugdes para | ; .
A40 . Area de redes e servidores. 2023 [ 2026
gerenciamento e seguranca dos dados.
Meta 14 - Implantar LGPD na OM
Acio Prazo
Id Descricao Responsavel Inicio | Fim
Promover a  conscientizacdo  da Fauine  responsavel elo
A41 | necessidade de implantagdo de LGPD na quip P P 2023 | 2025
processo.
OM.
Participar do processo de implantacdo de | Equipe  responsavel  pelo
A42 LGPD na OM. processo. 2023 | 2025
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Meta 15 - Aprimorar a qualidade audiovisual das instrucdes

Acio Prazo

Id Descricao Responsavel Inicio | Fim
Aquisi¢ao de dispositivos de

A43 | comunicacao audIOYISUNZL 15, COMO | £ rea de suporte técnico. 2023 | 2024
equipamentos de projecdo e meios
auxiliares de instrugdo/apresentacao.

Add Elaborar docur.n.enNtos necessarios ao | Equipe d~e Planejamento da 2023 | 2005
processo de aquisigao. Contratagao.

A45 Realizar gestoeg para o prf)ylmento dos CheNﬁa da Segao Qe TI com a 2023 | 2025
recursos financeiros necessarios. Se¢ao Administrativa.

Meta 16: Aprimorar a qualidade dos servicos de telefonia dos dispositivos méveis

Acio Prazo
Id Descricao Responsavel Inicio | Fim
Estudar e implantar solugdes técnicas . )
. . . Secdo de TI em conjunto com
Ade | Para melhoria ¢ ampliagao da capacidade || “go' 1o de Telemdtica de | 2023 | 2024
do sinal de celular proveniente das | ;
Area.
operadoras.
Realizar as gestdes necessarias junto as | Secdo de TI com Secdo
A4T operadoras de celular. Administrativa. 2023 1 2024

Meta 17: Aprimorar a gestio, a seguranca e 0 monitoramento da rede légica da OM

Acao Prazo
Id Descricao Responsavel Inicio | Fim
Estudar e implantar solu¢des para um
Com tmplementagao de funcionalidades | ATe2 e redes com o suport
A48 P gao de un técnico do 5° CTA (no que for | 2023 | 2024
nos switches gerencidveis da rede .
\ necessario).
cabeada e nos pontos de acesso a rede
sem fio.
Implantar software livre que permita um
A49 | monitoramento mais eficiente da rede de | Area de redes. 2023 | 2024
dados.
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Meta 18: Aprimorar a gestiao, a seguranca e a disponibilidade do sistema de CFTV

Acio Prazo
Id Descricao Responsavel Inicio | Fim
Estudar e implantar solugao para
ampliagdo do sistema de CFTV, com um . .
AS50 | armazenamento mais robusto de imagens ls’zcl;ii(i)ade TI com Servigo de 2023 | 2026
e sistema de monitoramento amigavel e '
seguro.
Elaborar documentos necessarios ao
A5] | processo de implantagdo de solucdao que | Equipe d~e Planejamento da 2023 | 2006
demande o emprego de recursos | Contratagdo.
financeiros.
A5 Realizar gestoeg para o prf)Ylmento dos CheNﬁa da Segao Qe TI com a 2023 | 2026
recursos financeiros necessarios. Secdo Administrativa.
Meta 19: Adquirir softwares e licencas necessarios aos trabalhos da OM
Acio Prazo
Id Descriciao Responsavel Inicio | Fim
Fazer um levantamento das demandas
AS53 | de software e licengas, verificando a real | Area de Suporte Técnico. 2023 [ 2026
necessidade de aquisicao.
A54 Elaborar docur'n'en~t05 necessarios ao | Equipe d~e Planejamento da 2023 | 2005
processo de aquisigao. Contratagao.
AS5S Realizar gestdes para o prf)ylmento dos CheNﬁa da Segao gle TI com a 2023 | 2005
recursos financeiros necessarios. Secdo Administrativa.
Meta 20: Promover a continuidade e qualidade dos servicos de impressao
Acao Prazo
Id Descricao Responsavel Inicio | Fim
Planejar e executar a renovagdo dos Gestor/Fiscal de Contrato com
A56 < utar N a Secio de TI e Secdo| 2023 | 2026
servicos de locagdo de impressao. . )
Administrativa.
Adquirir impressoras de acordo com as
As7 | hecessidades das seces e procurando | ¢ o o gunorte Técnico, 2023 | 2026
seguir a plataforma padrdo utilizada na
OM.
Elaborar os documentos necessarios ao Eauive de Planeiamento da
A58 | processo de implantagdo da solucao quipe ¢ ) 2023 [ 2026
. Contratagao.
escolhida.
A59 Realizar gestoeg para o prf)ylmento dos CheNﬁa da Segao Qe TI com a 2023 | 2006
recursos financeiros necessarios. Secdo Administrativa.
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Meta 21: Adequar as dependéncias para instalaciao de equipamentos de TIC

Acdo Prazo
Id Descricao Responsavel Inicio | Fim
Verificar e providenciar a adequagdo das | Area de redes, de suporte
A60 | dependéncias  para instalacdo  de | técnico e de servidores, junto a | 2023 | 2026
equipamentos de TIC. Secdo Administrativa.
Elaborar documentos necessarios ao
AG] | Processo de implantagdo de solu¢ao que | Equipe d~e Planejamento da 2023 | 2006
demande o emprego de recursos | Contratagdo.
financeiros.
A6D Realizar gestoeg para o prf)Ylmento dos CheNﬁa da Segao Qe TI com a 2023 | 2026
recursos financeiros necessarios. Se¢ao Administrativa.
Meta 22: Aprimorar o conhecimento técnico dos integrantes da area de TI
Acao Prazo
Id Descricao Responsavel Inicio | Fim
Realizar gestdes para capacitagdo dos . ~
A63 | técnicos da OM, em estabelecimentos de g?;f;la ¢ integrantes da Segdo 2023 2026
ensino do meio militar e civil. '
Meta 23: Aprimorar o uso de software livre
Acio Prazo
Id Descricao Responsavel Inicio | Fim
Fazer um levantamento das maquinas
que precisam de migragdo, como as que
A64 tem. licenga de software prop.r1etar10 Area de suporte técnico. 2023 [ 2026
expirando, ou que podem ser migradas
porque nao precisam de software
proprietario.
Realizar o planejamento e a migracao
A65 | para software livre, com o respectivo | Area de suporte técnico. 2023 | 2026
treinamento dos usuarios.
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Meta 24: Promover a contratacao de servicos de TIC essenciais a OM

Acdo Prazo
Id Descricao Responsavel Inicio | Fim
Realizar a contratacdo de servigos de
A66 TIC essenciais a OM,~com0 as solucoes Segao~ de 'le dq local onde a 2023 | 2026
utilizadas nas instalagdes que ficam fora | solugdo sera aplicada.
da area do Complexo Militar do Curado.
Elaborar os documentos necessarios ao Eauipe de Planeiamento da
A67 | processo de implantacio da solugdo dquipe ¢ ! 2023 | 2026
. Contratagao.
escolhida.
Chefia da Secao de TI do local
A68 Realizar gestdes para o prf)ylmento dos | onde a §01ug:a0 sera aphcadNa, 2023 | 2006
recursos financeiros necessarios. em conjunto com a Secdo
Administrativa.
Meta 25: Aprimorar e manter a continuidade e qualidade das videoconferéncias
Acio Prazo
Id Descricao Responsavel Inicio | Fim
Fazer um levantamento de necessidade | ; L
de atualizagdo, aquisicdo ou manutencao Area de suporte  técnico da
A69 . ’ Secdo de TI e secao| 2023 2026
dos equipamentos/softwares que fazem ..
. . N requisitante.
parte do sistema de videoconferéncia.
Verificar e providenciar o que for
necessario para melhoria da
A70 | comunicagdo, fazendo as gestdes | Area de redes da Secdo de TI. 2023 [ 2026
necessarias junto as OM responsaveis
pelo enlace de dados, como o 5° CTA.
Elaborar documentos necessarios ao
A7] | processo de implantagdo de solu¢dao que | Equipe d~e Planejamento da 2023 | 2026
demande o emprego de recursos | Contratagdo.
financeiros.
ATD Realizar gestoes para o prE)Ylmento dos Chefia da Segao @e TI com a 2023 | 2026
recursos financeiros necessarios. Secdo Administrativa.
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Meta 26: Desenvolver e manter aplicativos e sistemas especificos

Ac¢ao Prazo
Id Descricao Responsavel Inicio | Fim
Planejar o desenvolvimento dos novos Area de desenvolvimento de
A73 | sistemas especificos e a manutengdo dos | . 2023 [ 2026
. oy sistemas.
sistemas ja implantados.
AT4 Realizar o‘levantament'o de requisitos e o Area de desenvolvimento de 2023 | 2026
desenvolvimento dos sistemas. sistemas.
A75 Capacrcar' 0S usuarios nos sistemas Area de desenvolvimento de 2023 | 2026
desenvolvidos. sistemas.
Meta 27: Manter a continuidade dos servicos de TIC
Acao Prazo
Id Descricao Responsavel Inicio | Fim
Realizar  gestdes junto a secdo
responsavel para manuten¢do de gerador ~ ~
A76 | que possibilite o  funcionamento Segag . de . TI com  Segao 2023 2026
iy . Administrativa.
ininterrupto dos equipamentos de TIC,
em caso de falta de energia elétrica.

Meta 28: Adquirir ferramentas necessarias aos trabalhos realizados na area de TIC

Acao Prazo
Id Descricao Responsavel Inicio | Fim
Adquirir ferramentas necessarias aos Area de suporte técnico e
A77 | trabalhos realizados pelos técnicos da _Sup 2023 | 2025
. manutencao.
area de TIC.
A78 Elaborar docur'n'en~t05 necessarios ao | Equipe d~e Planejamento da 2023 | 2005
processo de aquisi¢ao. Contratagao.
AT9 Realizar gestoeg para o prf)ylmento dos Che~ﬁa da Segao Qe TI com a 2023 | 2005
recursos financeiros necessarios. Secdo Administrativa.
Meta 29: Aprimorar o conhecimento dos integrantes da OM em sistemas e solu¢oes de TIC
Acao Prazo
Id Descricao Responsavel Inicio | Fim
AS0 Realizar a capamtagap dos 1ntegrantes da Area de sistemas. 2023 | 2026
OM nos sistemas geridos pela drea de TI.
Promover a capacitacdo de usudrios em
AS81 | algumas solu¢des de TI, como sistema de | Area de Suporte Técnico. 2023 | 2026
videowall e videoconferéncia.
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13. PLANO DE GESTAO DE PESSOAS

O plano de gestdo de pessoas tem por objetivo apresentar o panorama atual dos recursos
humanos da area de TI do Cmdo CMNE, Cmdo 7* DE e da Cia C CMNE que tem como missao
principal realizar o suporte técnico necessario na area de TI das 03 (trés) organizagdes militares.

O Quadro de Pessoal de TIC ¢ constituido por um grupo de oficiais e pragas com formacao
técnica e militar diversas. Compdem esta forga de trabalho:

- Oficiais da Academia Militar das Agulhas Negras (AMAN), do Quadro Complementar de
Oficiais (QCO), Prestador de Tarefas por Tempo Certo (PTTC) e Oficiais Técnicos Temporarios
(OTD).

- Graduados de arma de carreira, Sargentos Técnicos Temporarios (STT) e Prestador de Tarefas
por Tempo Certo (PTTC).

- Soldados com conhecimentos técnicos e cursos na area de T1.

Atualmente a area de TI conta com o seguinte quadro de integrantes do Cmdo CMNE, Cmdo 7*
DE e da Cia C CMNE, necessarios para alcangar as metas e as agdes estabelecidas neste PDTIC:

Tabela 11: Efetivo de TI

Posto/ ~
oM TR Cargo Fung¢iao na OM

Coordenagao das atividades desenvolvidas pela
Cmdo CMNE Coronel PTTC Chefe Secdo de Tecnologia da Informacgao (SecTI) e
assessoramento junto ao Cmdo CMNE.

Gerenciamento, monitoramento e configuragdo
da rede de dados, voz e CFTV;
Tenente Coronel . Gestao, Manutencao e expansao da
Cmdo CMNE PTTC Adjunto infraestrutura de rede;
Gestao da Seguranga da Informacao e
Seguranga Cibernética.

Gerenciamento e administragcao de servidores e
sistemas;
Instalagdo e configuracdo de servidores e
sistemas;
Cmdo CMNE Major Adjunto Credenciamento e descredenciamento de
usuarios na rede e sistemas;
Gestao de backup de dados; e
Elabora¢ao de documentos técnicos e planos de
gestao.

Desenvolvimento de sistemas; e

Cmdo CMNE Tenente Adjunto . .
Gerenciamento de paginas web.
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Cmdo CMNE

Tenente

Adjunto

Gerenciamento, monitoramento e configuragdo
da rede de dados, voze CFTV; e
Manuten¢ao e expansdo da infraestrutura de
rede.

Cmdo 7* DE

Tenente

Adjunto

Gerenciamento ¢ administra¢do de servidores;
Instalacdo e configuracdo de servidores;
Elabora¢ao de documentos técnicos e planos de
gestao;

Credenciamento e descredenciamento de
usuarios na rede e sistemas;

Suporte técnico aos usuarios em sistemas;
Realizagdo de backup de dados; e
Gerenciamento de paginas web.

Cia C CMNE

Subtenente

Auxiliar

Gerenciamento de manutengao de
computadores;

Gerenciamento de suporte ao usuario;
Credenciamento e descredenciamento de
usuarios na rede e sistemas;

Apoio técnico na operagdo dos equipamentos de
Comando e Controle (videowall,
videoconferéncia); e
Apoio técnico na especificacdo de materiais
para licitacdo.

Cmdo CMNE

2° Sgt PTTC

Auxiliar

Suporte técnico aos usudrios;
Instalagdo e configuragdo de software;
Instalagao de impressoras;
Manutengao de computadores;
Manutencdo e expansdo da infraestrutura de
rede; e
Apoio técnico na operagao dos equipamentos de
Comando e Controle (videowall,
videoconferéncia).

Cia C CMNE

3° Sargento

Auxiliar

Suporte técnico aos usuarios;
Instalacdo e configuracdo de software;
Instalagdao de impressoras;
Manuten¢ao de computadores;
Manutengao e expansao da infraestrutura de
rede; e
Apoio técnico na operagao dos equipamentos de
Comando e Controle (videowall,
videoconferéncia).

Cia C CMNE

3° Sargento

Auxiliar

Instalacdo e configuracdo de servidores;
Backup de dados;

Instalacdo e configuracdo de software;
Elaboragao de documentos para processos
licitatorios; €
Credenciamento e descredenciamento de
usuarios na rede e sistemas.
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Cia C CMNE
(7* DE)

3° Sargento

Auxiliar

Montagem e manutencao de computadores;
Instalacdo e configuracdo de software;
Suporte técnico aos usuarios;
Instalacdo de impressoras;

Apoio técnico na operagao dos equipamentos de
Comando e Controle (videowall,
videoconferéncia);
Credenciamento e descredenciamento de
usuarios na rede e sistemas; e
Gerenciamento do parque de méaquinas.

Cia C CMNE
(7* DE)

3° Sargento

Auxiliar

Gerenciamento ¢ administra¢do da rede;
Manutengao e expansao da infraestrutura de
rede;

Instalagdo e configuragdo de software;
Suporte técnico aos usudrios;
Instalagao de impressoras;
Manutencao de computadores; e
Apoio técnico na operagao dos equipamentos
de Comando e Controle (videowall,
videoconferéncia).

Cia C CMNE

Soldado

Auxiliar

Montagem e manutencao de
microcomputadores;

Instalagdo e configuracdo de softwares nos
computadores dos usudrios;
Manutengao e expansao da infraestrutura de
rede;

Instalagdao de impressoras;

Apoio técnico na operagdo dos equipamentos de
Comando e Controle (videowall,
videoconferéncia); e
Clonagem de discos para backup.

Cia C CMNE

Soldado

Auxiliar

Montagem e manutencao de

microcomputadores;
Instalagdo e configuracao de softwares nos

micros dos usuarios;

Instalagdo de impressoras; e

apoio técnico na operagdo dos equipamentos de
Comando e Controle (videowall,
videoconferéncia).
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14. PLANO ORCAMENTARIO

Periodo: 2023 — 2026

Tabela 12: Plano or¢amentario

1d Descricio Investimento Custeio
¢ anual (RS) anual (RS)

01 | Capacitagao de Pessoal em TI 20.000,00 15.000,00

02 | Licengas de Software 100.000,00 20.000,00

03 | Equipamentos de TIC 800.000,00 280.000,00
Projetos e implantagao de novos sistemas de Videowall

04 para 0 Cmdo CMNE e para o Cmdo 7* DE. 1.450.000,00 i

05 Outs'ourcmg de Impressdo - Modalidade Locagao de i 100.000,00
Equipamentos

06 Servicos de Suporte e Instalagdo de equipamentos de ) 50.000,00
TIC

07 | Servicos de Telecomunicagdes - 60.000,00

08 Servigo de troca de banco de baterias de nobreak de 25.000,00 15.000,00
grande porte

09 | Projeto de Reestruturagao de rede de dados 100.000,00 -
TOTAL 2.495.000,00 540.000,00

15. PLANO DE GESTAO DE RISCOS

O objetivo do gerenciamento de riscos ndo ¢ eliminar os riscos, mas gerenciar 0S riscos
envolvidos em todas as atividades, para maximizar as oportunidades e minimizar os efeitos adversos,
garantindo uma maior confiabilidade, integridade e disponibilidade da informagdo armazenada e
veiculada na rede de dados do Cmdo CMNE, Cmdo 7 DE e da Cia C CMNE.

O CMNE possui um Plano de Gestao de Riscos que engloba os riscos referentes aos processos
da area de TI, com matrizes de identificagdo de riscos, controle e tratamento de riscos, assim como
portfolio de riscos prioritarios.

Este plano foi elaborado de acordo com a Politica e a Metodologia de Gestdo de Riscos do
Exército Brasileiro, aborda os principais riscos identificados na area de TI e ¢ supervisionado pela
Assessoria de Gestao de Riscos, Integridade e Controle do Comando CMNE e, também, pela Equipe
de Gestdo de Riscos da Secdo de TI deste Comando Militar de Area.

O Anexo A ao Plano de Gestdo de Riscos - MATRIZ DE TRATAMENTO DE RISCOS da
SecTI/CMNE apresenta os riscos associados aos processos da area de TI do Cmdo CMNE, bem como
a decorrente andlise e estratégia de resposta e gestdo desses riscos.
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16. PROCESSO DE REVISAO DO PDTIC

O PDTIC nao ¢ um documento imutavel, assim, deve ser atualizado quando a area de TI do
Cmdo CMNE, Cmdo 7* DE e da Cia C CMNE identificarem mudangas no ambiente institucional,
sejam elas promovidas por outros planejamentos internos ou externos, que justifiquem mudangas no
planejamento de TI.

As revisdes do presente plano poderdo ocorrer extraordinariamente e a qualquer momento,
adequada as alteracdes constantes no Planejamento Estratégico do Exército (PEEx), no Plano
Estratégico de Tecnologia da Informacao (PETI), bem como nas demais legislagdes pertinentes.

Caberd, também, a ocorréncia de revisdo na hipdtese de novas demandas apresentadas, nio
previstas neste plano.

Sobre o processo ordinario de revisao, fica definido o prazo de 1 (um) ano para sua ocorréncia. A
equipe responsavel pela elaboracdo deste documento também sera responsavel por sua atualizagao, sob
a coordenagdo e aprovacao do Comité Gestor de TI.

17. FATORES CRITICOS DE SUCESSO

Os fatores criticos de sucesso referem-se as condi¢cdes que devem, necessariamente, serem
satisfeitas para que o PDTIC do Cmdo CMNE, Cmdo 7* DE e da Cia C CMNE alcance a efetividade
esperada e se torne um importante instrumento para o aperfeicoamento da TIC do CMNE.

Dentre os fatores identificados, destacam-se:

- efetiva Governanga de TI, em todos os niveis decisorios, com a ado¢do de um sistema de
controle ¢ avaliagao dos resultados;

- adequagdo qualitativa e quantitativa dos cargos técnicos na area de TI as necessidades do Cmdo
CMNE, Cmdo 7* DE e da Cia C CMNE;

- a existéncia de pessoas capacitadas e o preenchimento de cargos técnicos previstos;

- comprometimento € motivacao do pessoal envolvido;

- a disponibilidade dos recursos financeiros necessarios a implementacao das acdes planejadas; e

- a observacao da legislacdo de TI em vigor.

18. CONCLUSAO

Um Plano Diretor de Tecnologia da Informacdo e Comunicagdes (PDTIC) tem como objetivo
descrever as necessidades de recursos técnicos, pessoal, sistemas, infraestrutura (ativos e passivos de
rede/equipamentos de informatica) e servigos para um periodo; sendo um importante instrumento de
gestdo para execucao de acdes de TIC no ambito de uma organizacao.

Dessa forma, desenvolveu-se o PDTIC do CMNE, no sentido de traduzir as necessidades
oriundas deste Comando e sua Cia de Comando, assim como do Cmdo 7* DE, para o quadriénio de
2023 — 2026, observando os objetivos de TI definidos pelo planejamento estratégico do Exército.

Este Plano sera periodicamente atualizado e aperfeicoado, considerando a evolucdo tecnologica
da area de TIC, a defini¢do de orcamentos e o surgimento de novas demandas ao longo de um periodo,
buscando sempre o alinhamento com o Planejamento Estratégico do Exército.
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Equipe de elaboracao do PDTIC:

LAURO AUGUSTO DE CASTRO JUNIOR - Cel
Chefe da Secao de Tecnologia da Informagao do Cmdo CMNE

CRISTINA DE CARVALHO NOGUEIRA - Maj
Adjunta da Se¢ao de Tecnologia da Informagdo do Cmdo CMNE

KACIANE MARQUES DOS SANTOS - 1° Ten
Adjunta da Se¢ao de Tecnologia da Informagao do Cmdo 7° DE

SAMUEL VICENTE DOS SANTOS - 2° Ten
Adjunto da Secao de Tecnologia da Informacao do Cmdo CMNE

RICARDO ANTONIO DA SILVA - 3° Sgt
Auxiliar da Se¢ao de Tecnologia da Informagao da Cia C CMNE

Comité Gestor de Tecnologia da Informagao:

DANILO SILVA MAIA - Cel
Subchefe do Estado-Maior do CMNE

LAURO AUGUSTO DE CASTRO JUNIOR - Cel
Chefe da Se¢ao de Tecnologia da Informacao do Cmdo CMNE

RAFAEL JOSE ALMEIDA - Cel
Chefe da Assessoria para Assuntos Juridicos do Cmdo CMNE

MARCILIO RAMOS COSTA JUNIOR - TC
Chefe da Se¢ao Administrativa do Cmdo CMNE

CRISTINA DE CARVALHO NOGUEIRA - Maj
Adjunta da Sec¢do de Tecnologia da Informagdao do Cmdo CMNE

PAULO ROBERTO ALVES DO NASCIMENTO - Maj
Chefe da Secao de Aquisigdo, Licitacdo e Contratos do Cmdo CMNE

(PDTIC do Cmdo CMNE, Cmdo 7" DE eda Cia CCMNE................cccoiiiiiinni.

FL. 44/45)



Despacho:
- Aprovo o presente documento.
- Publique-se em Boletim Interno.
- Divulgue-se no ambito da OM.
- Seja dada publicidade ao documento pelo site da OM.

Gen Ex KLEBER NUNES DE VASCONCELLOS
Comandante Militar do Nordeste

Por delegacao:

Gen Bda ALESSANDRO DA SILVA
Chefe do Estado-Maior do CMNE

Publicado no , de de de 2023.
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